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Abstract: In einem Penetrationstest wird die Sicherheit eines Systems durch einen
kontrollierten Angriff iiberpriift. Penetrationstests sind in der Praxis weit verbreitet,
das Phianomen ist jedoch wissenschaftlich bisher noch kaum untersucht. Dieser Bei-
trag entwickelt ein Vorgehensmodell fiir Penetrationstests aus praktischen Erwigun-
gen heraus. Eine anschliefSende Formalisierung des Modells basierend auf graphtheo-
retischen Konzepten erlaubt es, Penetrationstests prizise zu beschreiben und Effizi-
enzmetriken fiir praktische Tests zu definieren, die Penetrationstestern als Hilfestel-
lung bei der Planung, Budgetierung und Durchfiihrung solcher Tests behilflich sein
konnen.

1 Einfithrung

Motivation. Der Begriff des Penetrationstests wurde 1995 in Zusammenhang mit der
Veroffentlichung des Tools SATAN von Farmer und Venema [5] eingefiihrt. Dort wurde
zum ersten mal iiber die Moglichkeit berichtet, Netzwerke aus Angreiferperspektive zu
untersuchen. Zur damaligen Zeit heftig umstritten, gehoren Penetrationstests heute zum
etablierten Inventar an Moglichkeiten, die Sicherheit eines Systems zu verbessern. Ent-
sprechend offensiv ausgerichtete Programme zur Benutzung in Penetrationstests sind heu-
te weit verbreitet (siehe beispielsweise Lyon [14]). Umso erstaunlicher ist, dass es kaum
wissenschaftliche Literatur gibt, die sich mit dem Phinomen der Penetrationstests ausein-
andersetzt.

Zum Begriff des Penetrationstests. In der Literatur zur Begriffsbildung von Penetrati-
onstests und seiner Vorgehensmodelle [2, 6, 8, 10-13, 16, 20-22] dominieren die nicht-
wissenschaftlichen Quellen [10-13, 16, 20, 22]. Aber auch die wissenschaftlichen Quellen
enthalten sehr unterschiedliche Definitionen. Eine gute begriffliche Basis findet man etwa
in einem Dokument des BSI [2]:

Im technischen Sprachgebrauch versteht man unter einem Penetrationstest
den kontrollierten Versuch, von auffen in ein bestimmtes Computersystem



bzw. -netzwerk einzudringen, um Schwachstellen zu identifizieren. Dazu wer-
den die gleichen bzw. dhnliche Techniken eingesetzt, die auch bei einem rea-
len Angriff verwendet werden. [2, Seite 4]

Obwohl diese Definition zunéchst brauchbar erscheint, enthilt sie doch die ungliickliche
Einschrinkung ,,von auflen. Bei Penetrationstests in der Praxis wird aus diesem Grund
zwischen internen Penetrationstests und externen Penetrationstests unterschieden. Die
Definition von externen Penetrationstests entspricht der Definition des BSI. Bei internen
Penetrationstests wird den Pentestern ein Zugang gewihrt, der bereits innerhalb des zu
testenden Netzwerks liegt. Als Arbeitsgrundlage werden wir darum in diesem Artikel die
folgende, etwas allgemeinere Definition eines Penetrationstests verwenden:

Ein Penetrationstest bezeichnet die Sicherheitsiiberpriifung eines I'T-Systems
durch einen kontrollierten Angriff.

In der Praxis unterscheidet man zudem zwei verschiedene Arten von Penetrationstests.
Der klassische Penetrationstest ist ein System- oder auch Netzwerkpenetrationstest, der
einen simulierten Angriff auf ein komplettes Firmennetzwerk oder Teile davon umfasst.
Unabhingig davon existiert aber auch eine zweite Art von Penetrationstests, die soge-
nannten Produktpenetrationstests. Bei diesen wird ein sicherheitskritisches Produkt auf
Schwachstellen iiberpriift. Diese Sichtweise soll insbesondere als externe Qualitétssiche-
rung im Bereich der IT-Sicherheit dienen und ist insofern verwandt mit dem Komplex der
Softwaretests. In dieser Arbeit beschiftigen wir uns primir mit System- bzw. Netzwerk-
penetrationstests.

Zum Vorgehensmodell bei Penetrationstests. Nicht nur die Definition des Begriffs
selbst, sondern auch das methodische Vorgehen bei Penetrationstests ist in der Literatur
sehr uneinheitlich. Wihrend beispielsweise Herzog [6] keine Angaben iiber ein allgemei-
nes Vorgehensmodell macht, beschreibt das BSI [2] das Vorgehen als linearen Prozess und
das NIST [21] als Kreislauf.

Beitrige dieses Artikels Wie die einleitenden Beispiele verdeutlichen, besteht ein grofer
Bedarf an wissenschaftlicher Diskussion sowohl iiber die Definition als auch die metho-
dischen Grundlagen von Penetrationstests. Penetrationstests haben sich in der Praxis als
effektives und realitdtsnahes Mittel zur Sicherheitsiiberpriifung durchgesetzt. Die Ergeb-
nisse von Penetrationstests sind aber ohne eine sinnvolle wissenschaftliche Fundierung
schwer einzuschitzen und zu vergleichen.

Dieser Artikel mochte einen ersten Diskussionsbeitrag leisten im Hinblick auf das metho-
dische Vorgehen bei Penetrationstests. Hierzu werden zunichst die relevanten Schliissel-
faktoren fiir einen wirksamen Penetrationstest vorgestellt. Aus diesen Faktoren wird ein
abstraktes Vorgehensmodell fiir Penetrationstests hergeleitet. Wichtig in der Praxis ist ins-
besondere eine Abschitzung der moglichen Testdauer vor Testbeginn. Ein Modell hierfiir
stellt die Literatur zur Zeit nicht zur Verfiigung. Wir werden hierfiir das Modell der Kom-
promittierungspfadanalyse vorstellen, mit dem eine solche Abschitzung ermoglicht wird.



Ebenfalls zeigen wir, wie die so abgeschitzte Testzeit moglichst effizient im Testverlauf
im Rahmen des abstrakten Vorgehensmodells genutzt werden kann.

2 Schliisselfaktoren bei Penetrationstests

Dieser Abschnitt diskutiert eine Reihe von Schliisselfaktoren, die aus unserer Erfahrung
eine wichtige Rolle bei wirksamen Penetrationstests spielen.

Realistische Angreiferannahmen. Im Rahmen von Penetrationstests werden in der Pra-
xis immer Schwachstellen gefunden. Wirklich von Interesse sind hierbei jedoch nur die
relevanten Schwachstellen, d.h. die Schwachstellen, die der erwartete Angreifer mit ho-
her Wahrscheinlichkeit auch gefunden und ausgenutzt hitte. Zur Definition relevanter
Schwachstellen gehort also eine mdoglichst prizise Beschreibung der moglichen Ziele ei-
nes Angreifers und die moglichen Ausgangspunkte eines Angriffs. Hieriiber kann dann der
Angreifer selbst modelliert werden. Wesentliche Merkmale eines solchen Modells sind die
dem Angreifer zur Verfiigung stehenden Ressourcen, gemessen in Motivation, Zeit und
Geld.

Motivation ist fiir einen Angreifer die treibende Kraft. Die Motivation kann rein techni-
scher Natur sein, z.B. monetirer Wert des Einbruchs (Verkauf der Kundendatenbank), als
auch rein personlicher Natur. Ein gekiindigter Mitarbeiter, der sich fiir seine Entlassung
rdchen will, ist ein Angreifertyp, dem im allgemeinen eine hohe Motivation unterstellt
wird. Zeit- und Geldmittel variieren je nach Angreifermodell: Bei einem entlassenen Mit-
arbeiter unterstellt man z.B. weniger Geld, dafiir allerdings relativ viel Zeit. Oft ldsst sich
fehlendes Geld auch durch Zeit kompensieren und umgekehrt. Stirkster angenommener
Angreifer ist normalerweise ein Industriespion, bei dem man fast unbegrenzte Zeit- und
Geldmittel ansetzt.

Die Wirksamkeit eines Penetrationstests ist immer relativ zum Angreifermodell. Ein Pe-
netrationstest ist gut, wenn er mit den veranschlagten Ressourcen einen moglichst hohen
Prozentsatz der Schwachstellen entdeckt, die ein Angreifer mit ,,dhnlichen” Ressourcen
auch gefunden hatte.

Bei den Penetrationstestern stehen Zeit- und Geldmittel normalerweise nur sehr begrenzt
zur Verfiigung. Man kann jedoch bestimmte Aufwinde fiir den Angreifer abschitzen und
dann simulieren. Ein Praxisbeispiel hierfiir ist eine schon verhdltnismifig alte, passive
Attacke gegen WEP [1]. Bei dem wohl bekanntesten Angriff gegen WEP muss ein An-
greifer eine bestimmte Menge Netzwerkverkehr mitlesen, bevor der genutzte Schliissel
innerhalb von weniger als 60 Sekunden auf einem normalen PC zuriickgerechnet werden
kann. Ist ein solcher Verkehr in der Praxis nicht vorhanden, so kann, falls man nicht auf
die Demonstration des Einbruchs ganz verzichten will, diese Netzwerklast mit Hilfe des
Kunden erzeugt werden. Die Aufwinde des Penetrationstesters sind hier deutlich gerin-
ger als die des Angreifers, der viel mehr Zeit fiir das Datensammeln bendtigen wiirde.
Wichtig bei solchen Simulationen ist, dass keine impliziten Erweiterungen der Angreifer-
annahmen getroffen werden. Der von den Penetrationstestern durchgefiihrte Angriff muss



auch fiir den angenommenen Angreifer ohne die simulierten Rahmenbedingungen in der
Praxis durchfiihrbar sein.

Kreativitiat. Die Kreativitit der Penetrationstester ist ein sehr wichtiger Faktor bei Pe-
netrationstests. Dies wird offenbar an der Notwendigkeit, stindig neue Angriffswege zu
suchen und auszuprobieren. Die Entdeckung von neuartigen Sicherheitsliicken im IT-
Sicherheitsbereich in der Vergangenheit verlangten in der Regel immer neue und kreative
Vorgehensweisen.

Individualitiit eines Penetrationstests. Jedes getestete System und jedes Netzwerk ist
anders als das vorher getestete, jeder Test ist also neu und individuell. Dies setzt Pene-
trationstests ab von automatisch ablaufenden Sicherheitsscans. Derartige Scans sind bei-
spielsweise mittels Nessus [19] oder Nikto [3] durchfiihrbar. Zwar konnen diese Scans
durchaus viele Schwachstellen aufdecken, jedoch werden sich nur relativ schwache An-
greifer mit diesen automatisierten Techniken zufrieden geben. Da ein solcher schwacher
Angreifer normalerweise keine realistische Annahme ist, wird ein Vorgehen, welches sich
hauptsédchlich an automatisierten Techniken orientiert, nicht als Penetrationstest im Sinne
der unter Abschnitt 1 vorgestellten Definition gesehen.

Schlussfolgerungen. Die Forderung nach einem realistischen Angreifermodell erfordert
eine Definitionsphase beim Penetrationstest, in dem der Kontext fiir den Test analysiert
wird. Die Kreativitit der Penetrationstester sowie die Individualitiit eines Penetrationstests
erfordern eine offene Formulierung der Phasen wihrend eines solchen Tests. SchlieBlich
verlangt die Individualitét eines Penetrationstests ein iteratives Vorgehen, das nur durch
Aufwinde gedeckelt ist. Aus diesen allgemeinen Beobachtungen heraus entwickeln wir
im folgenden Abschnitt ein abstraktes Vorgehensmodell fiir Penetrationstests. Ein Modell
fiir die Deckelung des Aufwands, die Kompromittierungspfadanalyse, wird in Abschnitt 4
vorgestellt.

3 Ein Vorgehensmodell fiir Penetrationstests

In diesem Abschnitt wird ein Vorgehensmodell aus den in Abschnitt 2 genannten Schliissel-
faktoren entwickelt. Dazu betrachten wir zunéchst die Vorgehensmodelle fiir Penetrations-
tests, die in der bisherigen (spérlichen) wissenschaftlichen Literatur existieren.

3.1 Verwandte Arbeiten

Ablauf nach BSI. Das BSI [2, Seite 45 ff.] unterteilt einen Penetrationstest in fiinf Pha-
sen (vergleiche Abbildung 1, links), die linear durchlaufen werden. In der Phase Infor-
mationsbeschaffung beginnt der eigentliche Test. In der Phase Aktive Eindringversuche ist
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Abbildung 1: Phasen eines Penetrationstests nach BSI [2, Seite 47 ff.] (links) und Wack et al. [21],
S. 3-13 (rechts).

die Gefihrdung fiir den Auftraggeber maximal. Aus diesem Grund ist eine Risikoanalyse
Bestandteil der vorherigen Phase.

Ablauf laut Guideline on Network Security Testing (NIST). Penetrationstests werden
bei Wack et al. [21] in vier Phasen aufgeteilt (sieche Abbildung 1, rechts). Der eigentliche
Test beginnt erst mit der zweiten Phase, die Discovery genannt wird. In der anschlieSenden
Phase Attack finden die eigentlichen Angriffsversuche auf die Zielsysteme statt. Wichtig
ist der Kreislauf, der von der Angriffsphase wiederum zuriick zur vorhergehenden Pha-
se besteht. Durch eine erfolgreiche wie auch erfolglose Verifizierung einer Schwachstelle
entsteht bei einem Angreifer neues Wissen iiber das Zielnetzwerk, welches zu neuen An-
griffen genutzt werden kann.

Weitere Quellen. Eine weitere Quelle, die relativ einflussreich zu sein scheint, ist das
Open Source Security Testing Manual von Herzog [6]. So stiitzen sich Whitaker and Ne-
wman [22] und Long et al. [12] auf Herzog [6] als primédre Quelle. Auch in der Praxis
beziehen sich einige Penetrationstester auf diese Quelle. Allerdings enthilt Herzog [6] gar
kein detailliertes Vorgehensmodell fiir Penetrationstests. Rey et al. [16] beziehen sich auf
Herzog [6], das BSI [2] und Wack et al. [21]. Andere Quellen, wie Tiller [20], ISACA
Switzerland [8] Lam et al. [11] und Long et al. [13], geben keine Quellen und keine Vor-
gehensmodelle an und bleiben deshalb eher oberflidchlich.

3.2 Ein neues Vorgehensmodell

In Abschnitt 2 hatten wir bereits argumentiert, dass ein Vorgehensmodell fiir Penetrati-
onstests folgende Eigenschaften haben muss, um der Individualitit und Kreativitit des
Prozesses Rechnung zu tragen: (1) Es sollte aus wenigen, klar abgrenzbaren, aber doch
allgemein gehalteten Phasen bestehen, und (2) es sollte einen Kreislauf enthalten. Wir
schlagen darum folgenden Ablauf eines Penetrationstests vor, der in vier Phasen gegliedert



ist, die wiederholt durchlaufen werden (vergleiche Abbildung 2). Vorangehend zu diesen
vier Phasen ist eine einmalige Phase Vorgesprdch, in welcher Ziele und Ausgangspunkte
des Penetrationstests vereinbart werden.

Vorgesprach

Reconnaissance

Documentation Enumeration

AbschluBprasentation Exploitation

Abbildung 2: Phasen eines Penetrationstests

Die einzelnen Phasen sind prizise voneinander abgrenzbar: Reconnaissance bedeutet In-
formationsbeschaffung. Die Penetrationstester benutzen hierbei allerdings ausschlieBlich
offentliche Quellen. Ein direkter Kontakt mit den Zielsystemen findet hierbei nicht statt.
Dies demonstriert den Praxisbezug des Penetrationstests: Auch ein realer Angreifer wiirde
zunichst moglichst viele Informationen relativ anonym iiber sein Angriffsziel sammeln,
um erst spiter gezielt anzugreifen. Dieser Teil des Penetrationstests bleibt also genau wie
auch ein echter Angriff in dieser Phase fiir den Auftraggeber unsichtbar.

In der Enumeration wird die Informationsbeschaffung durch Ansprechen der Zielsysteme
fortgesetzt. Hier kommen etwa Portscans oder Bannergrabbing-Methoden zum Einsatz.
Ergebnis dieser Phase ist etwa die Auflistung der genutzten Betriebssysteme und Soft-
wareversionen sowie vermutete Schwachstellen. Die strikte Trennung zwischen Recon-
naissance und Enumeration basiert auf unterschiedlichen Gefahren. Wihrend Auffillig-
keiten in der Enumeration durch Auftraggeber direkt korrigiert werden konnen, so sind
Ergebnisse aus der Reconnaissance nicht oder kaum korrigierbar und es konnen lediglich
Vorkehrungen getroffen werden, so dass dhnliche Fehler in Zukunft nicht erneut auftreten
konnen. Daten, die einmal in fremde Datenbanken, wie z. B. Suchmaschinen, eingeflossen
sind, sind im Zeitalter des Internets nie mehr restlos zu beseitigen.

In der Phase Exploitation werden die Schwachstellen, die in den vorgenannten Phasen
identifiziert wurden, nach bestimmten Prioritéten getestet. Bei Documentation geht es dar-
um, sdmtliche Schritte des Penetrationstests ausfiihrlich zu dokumentieren. Da die einzel-
nen Phasen wiederholt durchlaufen werden, wird wihrend jedes Durchlaufs direkt doku-
mentiert. Nach dem letztmaligen Durchlauf der Phasen wird der Kreislauf nach der Phase
Documention verlassen und es folgt die Vorstellung der Ergebnisse fiir den Auftraggeber.



4 Ein formales Modell basierend auf Kompromittierungsgraphen

In Abschnitt 3 wurde ein neues Vorgehensmodell fiir Penetrationstests vorgestellt, das als
Kreislauf von Informationsbeschaffung, Angriff und Dokumentation dargestellt wurde. In
diesem Abschnitt wird dieses Modell zu einer Methodik prazisiert und beschrieben, wie
sich ein Penetrationstest in jedem Zyklus fortentwickelt. Die Entwicklung bezieht sich auf
die immer umfangreicheren Informationen, die die Penetrationstester iiber das getestete
System erhalten. Diese Informationen kénnen einerseits dafiir verwendet werden, um sich
realitdtsnah (d.h. ,,wie ein Angreifer) zu verhalten, andererseits erlauben diese Informa-
tionen auch ein standiges Messen von Aufwand, um wirtschaftlich zu sein, d.h. im veran-
schlagten Budget zu bleiben ohne dabei die Ziele des Penetrationstests aus den Augen zu
verlieren.

Die Idee der hier vorgeschlagenen Methode beruht auf dem Konzept der annotierten Kom-
promittierungsgraphen und der Kompromittierungspfadanalyse. Beide Konzepte werden
im folgenden Abschnitt 4.1 vorgestellt. Die Vorstellung der Methodik folgt dann in Ab-
schnitt 4.2.

4.1 Kompromittierungsgraphen und -pfade

Ein Kompromittierungsgraph ist ein gerichteter Graph G = (V, E) bestehend aus Knoten-
menge V und Kantenmenge £ C V x V. Die Knoten entsprechen aktiven Netzwerkele-
menten (Computer, Router, Switch, bzw. einzelne Netzwerkdienste wie Mail oder DNS).
Mehrere Netzwerkelemente konnen in einem Knoten zusammengefasst werden, sofern es
keine relevanten Unterschiede fiir den Ablauf des Penetrationstests macht, welches System
aus dieser Vereinigungsmenge angegriffen wird. Der Graph enthilt eine nichtleere Menge
S C V von Startknoten und eine nichtleere Menge Z C V' von Zielknoten. Startknoten
sind Netzwerkelemente, die offentlich oder zumindest aus der vereinbarten Startposition
des Penetrationstests heraus erreichbar sind. Zielknoten entsprechen den Zielsystemen des
Tests, d.h. Systeme, auf denen die kritischen Daten des Kunden vermutet werden. Ein
Knoten a ist mit einem Knoten b durch eine gerichtete Kante verbunden, sofern die Pe-
netrationstester vermuten, dass man durch die Kompromittierung von a daraufhin auch b
angreifen kann und diese Kante auf einem Pfad zu einem Zielsystem liegt.

Ein Kompromittierungsgraph heiflt annotiert, wenn er zusitzliche Informationen zu Kno-
ten und Kanten enthilt. Wir betrachten hier als Spezialfall annotierte Graphen mit einer
Gewichtungsfunktion b : £ — R>% x R>Y fiir jede Kante, d.h. b liefert fiir jede Kante
ein Tupel von reeler Zahlen (p, t). Fiir eine Kante (a,b) € E bedeutet die Gewichtung
(p, ), dass falls Netzwerkelement a kompromittiert wurde, dann auch das Netzwerkele-
ment b mit Erfolgswahrscheinlichkeit p innerhalb der Zeit ¢ kompromittiert werden kann.
Ein annotierter Kompromittierungsgraph stellt immer ein angendhertes Modell des Netz-
werks dar, welches gerade im Rahmen des Penetrationstests untersucht wird. Angelehnt
ist dieses Konzept an die attack trees von Schneier [17], Seite 318 — 333 sowie die artack
graphs von Ingols et al. [7], Sheyner et al. [18].



Ein Kompromittierungspfad in einem Kompromittierungsgraph G = (V, E) ist ein Folge
V1, V3, ...,V von Knoten aus G so dass v1 € S, vy, € Z und fiir alle 0 < ¢ < k gilt:
(vi—1,v;) € E. Ein Kompromittierungspfad stellt also eine mogliche Folge von erfolgrei-
chen Angriffen dar, die zur Kompromittierung eines der Zielsysteme fiihren konnen. Eine
solche Kompromittierung kann aber iiber verschiedene Pfade erfolgen.

Ein bewusst einfach gehaltenes Beispiel fiir einen solchen annotierten Graphen zeigt Ab-
bildung 3. In diesem Graphen existieren vier Knoten. Es wird vermutet, dass die Clients
die kritischen Informationen in einer Datenbank speichern. Somit ist dieses System das
Zielsystem des Penetrationstests. Die Clients sind zu einem Knoten zusammengefasst. Da
diese nicht als Zielsystem markiert worden sind, sind hier niemals alle kritischen Infor-
mationen vorhanden und die Datenbank ist das einzige Ziel des Penetrationstests. Von
der Startposition fiir den Penetrationstest sind lediglich ein Webserver und ein Mailser-
ver moglicherweise direkt kompromittierbar. Bei einer Kompromittierung des Webservers
kann der Datenbankserver angegriffen werden. Die Kante vom Datenbankserver zu den
Clients existiert nicht, obwohl durch eine Kompromittierung des Datenbankservers sicher-
lich auch die Clients angegriffen werden konnten. Allerdings wird bei einem erfolgreichen
Angriff auf die Datenbank bereits ein Zielsystem erreicht und iiber diese (nicht existieren-
de) Kante konnen keine weiteren Zielsysteme mehr erreicht werden. Durch einen erfolg-
reichen Angriff auf den Mailserver konnen im nichsten Schritt die Clients angegriffen
werden. Sofern diese ebenfalls kompromittiert worden sind, kann daraufhin von dort aus
ebenfalls die Datenbank angegriffen werden.

Die Kanten sind annotiert mit der Wahrscheinlichkeit einer erfolgreichen Kompromittie-
rung in Prozent und der hierfiir notwendigen Zeit. Die Wahrscheinlichkeit einer erfolgrei-
chen Kompromittierung kann z. B. mit Hilfe von Attack Surfaces abgeschitzt werden, die
von Manadhata et al. [15] vorgestellt wurden. Nimmt man als Zeiteinheit z.B. Stunden an,
so bedeutet die Bewertung von (80%,/4) der Eingangskante des Webservers, dass vermutet
wird, dass der Webserver mit einer Wahrscheinlichkeit von 80% innerhalb von 4 Stunden
erfolgreich angegriffen werden kann.

In der Praxis hat sich diese Annotation mit Hilfe von Zeit- und Prozentwerten als gut
pratikabel erwiesen, da sich diese Werte durch erfahrene Penetrationstester abschitzen
lassen.

4.2 Penetrationstests als iterative Graphverfeinerung

Ein Penetrationstest beginnt mit einem ersten annotierten Graph G, der nach der Vorbe-
sprechung mit dem Kunden generiert wird. Naturgemif kann dieser Graph das zu testende
Netzwerk nur sehr grob und unvollstindig abbilden. Hauptzweck bei der Erstellung von
G| ist die Abschitzung der Dauer und des Aufwandes bei einem geplanten Penetrations-
test. Die Dauer des Penetrationstests wird daran gemessen, wie lange es vermutlich dauern
wird, bis alle Zielsysteme kompromittiert worden sind. Hierfiir werden ein oder mehrere
Pfade betrachtet, die von einem Startpunkt des Penetrationstests zu den einzelnen Ziel-
systemen verlaufen. Zwei Pfade konnen komplett unabhéngig sein, aber auch in einem
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Abbildung 3: Annotierter Kompromittierungsgraph

Teilbereich parallel verlaufen. Dies ist in der Praxis wichtig, da fiir den zweiten Lauf auf
einem Teilpfad eines schon erfolgreichen Laufs keine weitere Zeit (und damit Kosten)
entstehen, da die betreffenden Systeme bereits vorher kompromittiert worden sind.

Das vorgestellte Problem der Berechnung der Kosten (und damit hier der Testdauer) ist
ein bekanntes Graphenproblem der Informatik, das sogenannte gerichtete Steinerbaum-
problem. Es gehort leider zur Klasse der NP-schweren Probleme, allerdings gibt es eine
Vielzahl von sehr guten Approximationslosungen [4]. Um die oben beschriebenen, an-
notierten Graphen solchen algorithmischen Losungen zugénglich zu machen, miissen die
aus der Praxis stammenden Tupel-Kantenbewertungen in einzelne (normierte) Werte um-
gerechnet werden. Als Kostenfunktion k fiir eine Kante e bietet sich hier die Funktion
k(e) = a- ;7 wobei ¢ und p aus der zugehorigen Bewertungsfunktion b(e) stammen und
der Faktor « ein Sicherheitsfaktor ist, der mindestens mit 1 bewertet werden sollte. Falls
ein Kunde einen erhdhten Sicherheitsbedarf aufweist oder das Netzwerk wesentlich kom-
plexer eingeschitzt wird, ohne dass dies mittels p und ¢ genauer darstellbar ist, kann dieser
Faktor beliebig nach oben angepasst werden. Die Unsicherheit der Abschétzung einer de-
finierten Kompromittierung hingegen sollte bereits in den Prozentwert p einflieen.

Aufbauend auf dem initialen Graphen G wird jetzt mittels wiederholter Iterationen des
Vorgehensmodells eine Folge G, G1, G2, . . . von Kompromittierungsgraphen aufgebaut,
die die Sicht des Penetrationstesters auf das Netzwerk immer weiter prizisieren. Der ge-
naue Zusammenhang zwischen G; und G;4; bleibt vollkommen offen, auBer dass die
Start- und Zielknoten in beiden Graphen gleich sein sollten.

Breitensuche in Kombination mit iterativer Kompromittierungspfadanalyse. Fiir
Penetrationstester und den Kunden ist es wichtig, dass die Zeit, die im Rahmen des Tests
budgetiert wurde, sinnvoll genutzt wird. Im Test ergibt es also Sinn, anfangs nach schnellen



Erfolgen zu suchen, um moglichst schnell sehr tief in das Netzwerk einzudringen. Die Pe-
netrationstester starten darum zunichst eine Breitensuche des Graphen und konzentrieren
sich anfangs auf die Kanten, die nur eine geringe Zeit fiir die Verifizierung oder Falsifizie-
rung der Schwachstelle benétigen. Bei einer erfolgreichen Kompromittierung startet in der
nichsten Iteration wieder eine neue Breitensuche, da nun neue Systeme sichtbar werden.

Komplexere Schwachstellen benotigen wesentlich mehr Zeit und sind dennoch manchmal
unumginglich, um ein Ziel erreichen zu konnen. Werden zunéchst alle Schwachstellen
untersucht, deren Untersuchung kiirzer dauert, als die der komplexeren Schwachstellen,
so steht am Ende moglicherweise nicht mehr geniigend Zeit fiir diese zur Verfiigung. Aus
diesem Grund spielt wihrend des Testzeitraums der erwartete Erfolg einer Kompromit-
tierung eine immer grofer werdende Rolle bei der Auswahl des nichsten Schritts. Der
erwartete Erfolg besteht einerseits in der vermuteten Zielndhe und andererseits auch aus
der Kompromittierungswahrscheinlichkeit p.

Man kann bei der Berechnung des Aufwandes fiir einen Penetrationstest diese Beobach-
tung in die Methodik wie folgt einfliefen lassen: Es wird ein zusitzlicher Faktor z ein-
gefiihrt, der den Zeitverlauf des Penetrationstests repriasentiert. Zu Beginn des Test ist
z = 0 und zum Ende des Penetrationstest ist z = 1. Der Faktor z verlauft wihrend des
Penetrationstests linear steigend. Die Kosten einer Kante wihrend des Tests zu einem Zeit-
punkt z berechnen sich dann wie folgt:

kosten,(E) = a - Z%
Die Wahrscheinlichkeiten einer erfolgreichen Kompromittierung spielen also zu Beginn
des Penetrationstests kaum eine Rolle, lediglich die Dauer des Tests geht in die Bewertung
der Kante ein. Wihrend des Penetrationstests gewinnt die Wahrscheinlichkeit exponentiell
steigend mehr Einfluss auf den Penetrationstest.

4.3 Diskussion

Bei einem Penetrationstest steht ein Test des Netzwerks als Gesamtsystem im Vorder-
grund. Ein genauer Testablauf ist vor Testbeginn nicht planbar. Lediglich durch die Iden-
tifizierung von relevanten Zielen und der Testdauer ist die Richtung des Penetrationstest
steuerbar. Durch das vorgestellte Vorgehen werden zwei Ziele vereint:

o Eine moglichst breite Sichtweise garantiert das Aufdecken von vielen verschiedenen
Schwachstellen.

e Das Erreichen der vereinbarten Ziele garantiert die gewiinschte Testtiefe.

Diese Ziele stehen scheinbar kontrér zueinander: Durch eine breite Sichtweise scheint Zeit
in Pfade investiert zu werden, die nicht fiir die Zielerreichung notwendig sind. Umgekehrt
scheint das Erreichen eines Ziels immer optimalerweise auf einem direkten Pfad (bei meh-
reren Zielen im Sinne der Kompromittierungspfade) zu erfolgen.
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Doch gerade durch die breite Sichtweise auf ein Netzwerk werden neue Kanten und Pfade
tiberhaupt erst sichtbar, und daher ist diese Sichtweise auch fiir das zweite Ziel hilfreich,
da so Ziele sogar schneller erreicht werden konnen. Gerade am Anfang eines Penetrations-
test ist es also sehr wichtig, mit Hilfe einer Breitensuche vorzugehen. Die Berechnung der
Kantenkosten mit Hilfe der kosten,-Funktion, in der die abgeschitzte Wahrscheinlichkeit
einer erfolgreichen Kompromittierung erst im Testverlauf exponentiell ihre eigentliche Ge-
wichtung erhilt, stellt diese Testbreite sicher. So werden am Anfang der Testzeit gerade
solche Schwachstellen aufgedeckt, die fiir den Penetrationstester wie auch den Auftrag-
geber iiberraschend sind und sich damit oft als sehr gefahrlich herausstellen. Gleichzeitig
wird sich der Penetrationstester im Verlauf des Tests immer mehr auf das zweite Ziel,
das Erreichen der vereinbarten Testziele, fokussieren. Somit ist eine Methodik gefunden
worden, die, fiir eine vereinbarte Gesamttestdauer, einen optimalen Testverlauf im Sinne
der beiden Teilziele sicherstellt, da die gewiinschte Testtiefe mit hoher Wahrscheinlichkeit
erreicht wird und gleichzeitig eine sehr breite Sichtweise moglichst viele Ansitze liefert.

Die oben beschriebene Methodik enthélt auch eine Metrik, die das Abschitzen des Auf-
wandes eines Penetrationstests erlaubt. Uber die Kompromittierungspfadanalyse ist nun
ein Modell gefunden worden, das Grundlage sein kann, die in der Praxis nur auf Erfah-
rungen basierenden Abschétzungen zumindest teilweise zu festigen. Erfahrungen und ein
gewisses Gefiihl fiir Netzwerke und mogliche Fehler stellen nach wie vor die Basis aller
Abschitzungen dar. Im Falle der Kompromittierungspfadanalyse miissen zunichst mogli-
che Pfade sinnvoll vermutet und dann bewertet werden. Werden hier grobe Fehler gemacht,
so ist die komplette Abschitzung falsch.

Die Tatsache, dass die Abschitzung der Gesamtdauer NP-schwer ist, schriankt aufgrund
guter Approximationsalgorithmen die Praktikabilitdt der Methode nicht ein. Zudem gibt
es in der Praxis normalerweise nur sehr wenige verschiedene Zielknoten. Dies ist insofern
auch sinnvoll, da ein solches Ziel nur als grobe Richtung fiir den Penetrationstest dient.
Da die genauen Schwachstellen und damit auch die Auswirkungen dieser Schwachstellen
nicht vor Testbeginn bekannt sind, konnen diese Ziele auch erst wihrend des Penetrations-
tests identifiziert werden. In der Praxis ist die Anzahl der vereinbarten Ziele normalerweise
kleiner als fiinf, im Schnitt liegt sie sogar zwischen einem und zwei Zielen.

Der zweite Faktor, der die Komplexitit der Abschidtzung ausmacht, ist die Knotenanzahl.
In der Praxis ist das Bild des Netzwerks, welches von den Penetrationstestern vor Testbe-
ginn entworfen wird, noch sehr unscharf. Im groben basiert es komplett auf den Angaben
des Auftraggebers des Penetrationstests, d.h. es wird normalerweise nur eine iiberschau-
bare Anzahl von Diensten geben. Die Penetrationstester konnen insofern auch nur wenige
Kanten hinzufiigen und bewerten. Eine zu detailreiche Sicht ist hier nicht sinnvoll und
auch normalerweise nicht leistbar, insbesondere da oft auch der Auftraggeber sein eigenes
Netzwerk nicht tiefgehend kennt. Wird eine wesentlich hohere Komplexitit vermutet, oh-
ne dass diese genauer spezifiziert und damit in den Graphen einflieBen kann, so kann dies
durch eine Anpassung des Faktors « beriicksichtigt werden.

Das vorgestellte Verfahren basiert auf den Erfahrungen in der Praxis der Firma RedTeam
Pentesting. In weiteren Arbeiten planen wir, die Methode noch genauer empirisch zu eva-
luieren. Idealerweise wird hierbei ein echtes Netzwerk von mehreren unabhingigen Pene-
trationstestern untersucht, deren Ergebnisse miteinander verglichen werden. Leider haben
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in der Regel weder Penetrationstestunternehmen noch beauftragende Firmen ein grofes
Interesse daran, derartige Daten zur Veroffentlichung freizugeben. Hier besteht also noch
Bedarf an Uberzeugungsarbeit. Denkbar ist allerdings auch ein Projekt im Rahmen eines
studentischen Praktikums, vergleichbar etwa mit der Arbeit von Jonsson and Olovsson [9].

Gerade die Metrik ist fiir die Praxis von Penetrationstests wertvoll, da das oft stark von
Kreativitit geprigte Vorgehen von Penetrationstestern scheinbar kontrér zu einer festen
Testdauer und damit einem festen Testbudget fiir den Auftraggeber steht. Doch mit offe-
nem Budget werden in der Praxis nur sehr wenige Penetrationstests beauftragt. Die Kom-
promittierungspfadanalyse stellt eine Mdoglichkeit fiir Penetrationstester dar, eine solche
oft notwendige Abschitzung treffen zu konnen.
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