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Kurzfassung

In diesem Dokument wird die Vergleichbarkeit verschie-
dener Netzwerk-Simulatoren, -Emulatoren und theore-
tischer Analyse in drahtlosen Sensornetzen untersucht.
Die Ergebnisse dieses im Rahmen des ZeuS-Forschungs-
projektes durchgefiihrten Experiments zeigen die Stir-
ken und Schwichen der verschiedenen Ansitze auf.

1. EINLEITUNG

Im Rahmen des Ze:uS—Forschungsverbundesl , einem Pro-
jekt zur Erforschung von Grundlagen zuverlédssiger Kom-
munikation in drahtlosen Sensornetzen, werden an den

beteiligten Instituten Simulationen und Evaluierung mit

verschiedensten Werkzeugen durchgefiihrt. Neben einer

Netzwerksimulation mit GloMoSim kommen auch die

Eigenentwicklung KSNSim sowie der Emulator des Ti-

nyOS-Betriebsystems TOSSIM zum Einsatz. Zusitzlich

wurde in einer formalen, theoretischen Analyse der Kon-

nektivitdtsgraph verschiedener untersuchter Topologien

durch Markovketten modelliert und mittels Prism [6] ana-
lysiert. Um die Vergleichbarkeit der so auf unterschiedli-

che Weise gewonnenen Ergebnisse auch tiber die einzel-

nen Teilprojekte hinaus zu gewihrleisten, wurde ein ge-

meinsames Experiment durchgefiihrt. Der folgende Be-

richt dokumentiert dieses Experiment und stellt eine Aus-
wertung der Ergebnisse und der daraus gewonnenen Er-

kenntnisse dar.

Nach einem Uberblick iiber verwandte Forschungsarbei-
ten in Kapitel 2 wird der Versuchsaufbau des durchge-
fihrten Experiments in Abschnitt 3 beschrieben. Es folgt
mit Abschnitt 4 eine Diskussion der Besonderheiten der
einzelnen eingesetzten Werkzeuge. Eine Analyse und Zu-
sammenfassung der Ergebnisse in Kapitel 5 schlieSen
diese Arbeit ab.

2. VERWANDTE ARBEITEN

Cavin et. al haben 2002 bereits einige MANET-Simula-
toren verglichen [4]. Die dort verwendeten Simulatoren
OPNET Modeler, NS-2 und GloMoSim tiberschneiden
sich jedoch nur in einem Fall mit den bei uns verwende-
ten Werkzeugen. Weiterhin beschrinkt sich diese Arbeit
nicht auf reine Simulatoren, sondern greift mit TOSSIM
auch auf einen Emulator und mit der theoretischen Ana-
lyse formale Ansétze auf.

3. VERSUCHSBESCHREIBUNG

Untersucht werden im Folgenden verschiedene Parame-
ter die sich in einem Netzwerk durch einfaches proba-
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bilistisches Fluten einer Nachricht /N bestimmen lassen:
der Energieverbrauch, die Anzahl versendeter bzw. emp-
fangener Nachrichten, die Wahrscheinlichkeit, dass ein-
zelne Knoten die Nachricht erhalten haben und beson-
dere Eigenschaften/Messgroflen die das betrachtete Pro-
gramm unterstiitzt, abhéngig von der Simulationsumge-
bung (siehe Abschnitt 4). Die Topologien wurden so ge-
wihlt, dass die Auswirkung von probabilistischem Flu-
ten auf symmetrische und unsymmetrische Sensoranord-
nungen (Abbildung 1c) untersucht werden kann.

In allen betrachteten Topologien bekommt Knoten A von
der Basisstation die Nachricht /N und leitet diese mit
Wahrscheinlichkeit p = 1 weiter. Bei allen iibrigen Kno-
ten wird beim Empfang eines Paketes ,,gewtirfelt (d.h.,
eine Zufallszahl 0 < pz < 1 wird gezogen) und ent-
sprechend dem Ausgang (pz < p) das Paket mit der
Wahrscheinlichkeit p an alle Nachbarknoten weiterge-
leitet.

Um prizise Daten und eine gute Vergleichbarkeit zu er-
halten, soll eine moglichst geringe relative Standardab-
weichung in den einzelnen Ergebnissen erzielt werden.
Dazu sollten mindestens 200 Durchliufe fiir jede Konfi-
guration durchgefiihrt werden.

3.1 Topologiewahl

Das Experiment wurde mit unterschiedlichen Topologi-
en durchgefiihrt. Fiir diese Arbeit wurden drei Topologi-
en (Abb. 1) ausgewihlt, die deutliche Unterschiede be-
ziiglich Aufbau, Symmetrie und Vernetzung zeigen.

Die Kanten innerhalb der Topologien reprisentieren den
Konnektivititsgraph (Routing-Baum), also den Weg, den
die Nachricht IV im Netz zuriicklegen soll. Die Distanz
zwischen den Knoten, fiir die eine Verbindung (Kante
im Konnektivitdtsgraph) existiert, soll hochstens 10 Me-
ter sein. Die zu flutende Nachricht /V betrigt exakt 56
Byte (maximale Paketgrofe in TinyOS). Mit Beginn der
Simulation befinden sich alle Knoten im eingeschalteten
Zustand und warten auf Nachrichten. Die Position der
einzelnen Sensorknoten werden fiir alle Topologien in
einer Szenariobeschreibung definiert, so dass diese allen
Experimenten als Ausgangsbasis zur Verfiigung stehen.
Neben den Topologien wird auch die Wahrscheinlich-
keit p einer Weiterleitung variiert, wobei 0,2 < p < 1
in Schritten von je 0,2 simuliert wird. Abhéngig von den
Moglichkeiten der verwendeten Werkzeuge werden wei-
tere Parameter spezifiziert. Alle wichtigen Simulations-
parameter sind in Tabelle 1 zusammengefasst.
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Figure 1: Verwendete Topologien

Nachrichtenldnge | = 56 Bytes [5]
Weiterleitungs- p € {0,2;0,4;0,6;0,8; 1,0}
wahrscheinlichkeiten

MAC CSMA/CA
Sendereichweite r = 10 Meter

Hohe der Antenne h = 1,5 Meter
Datenrate R = 38400 Bit/s [5]
Stromverbrauch

Funk IFunk = 16 mA [5]
CPU ICPU = 5 mA [1,3]
Energieverbrauch (siehe Abschnitt 3.2)
Nachricht versenden P, = 185,2 uAs
Nachricht empfangen | P, = 42 uAs

Table 1: Simulations-Parameter

3.2 Energie

Die wohl interessanteste Metrik in Sensornetzen, den
Energieverbrauch, mit unterschiedlichen Simulatoren zu
erfassen, ist eine Herausforderung fiir sich. Einerseits
soll der simulierte Verbrauchswert nahe an der Reali-
tit liegen, andererseits ist beim Einsatz verschiedener
Werkzeuge darauf zu achten, dass die Ergebnisse ver-
gleichbar bleiben: Da einige der eingesetzten Simulato-
ren nur auf Netzwerkebene arbeiten, bleibt als gemein-
same Datenbasis leider nur Paketempfang und -versand
iibrig. Daher wurden diese Operationen auf realen Kno-
ten (MICAz) vermessen.

Um den Eigenschaften der Energieressource Rechnung
zu tragen, wurde die der Batterie entnommene Ladung
mit Hilfe eines NI-USB-6210 [9] gemessen. Dem Emp-
fang einer 56 Byte grof3en Nachricht wurde ein Ladungs-
wert von 42 p1As und eine Dauer von 1,85 ms im Durch-
schnitt zugeordnet, gemessen vom Beginn des Empfangs
am CC2420 bis zur Benachrichtigung der Anwendung.
Der Versand eines Pakets derselben Grof3e dauert hinge-
gen im Durchschnitt 8,34 ms und benotigt dabei 0,185
mAs an Ladung, gemessen vom Zeitpunkt, an dem die
Anwendung den Sendeauftrag erteilt, bis zur Versandbe-
stitigung der TinyOS Netzwerkschicht.

Nicht beriicksichtigt werden hier Energiewerte fiir den
Mikroprozessor und das An-/Ausschalten des CC2420,
da diese fiir den Vergleich der Werkzeuge nicht relevant
sind. Der Stromverbrauch beim Lauschen auf Pakete so-
wie zusitzlicher Energieaufwand bei Kollisionen bleibt
ebenfalls unberiicksichtigt, da die notwendigen Zahlen
nicht von allen verglichenen Werkzeugen geliefert wer-

den. Deshalb stellen die Energiewerte aus den Simula-
toren sehr kleine untere Schranken fiir den Energiever-
brauch von MICAz Knoten dar, die in der Praxis nicht
erreicht werden konnen. Die damit in verschiedenen Si-
mulatoren errechneten Werte lassen sich jedoch gut ver-
gleichen.

4. AUSWERTUNG

Im Folgenden werden die einzelnen Experimente und
die Besonderheiten der einzelnen Werkezuge vorgestellt.

4.1 GloMoSim

Die Implementierung des Versuchs erfolgte als Proto-
koll auf Anwendungsebene. Die von GloMoSim bereit-
gestellten Implementierungen der niedrigeren Netzwerk-
schichten wurden unverindert iibernommen und ledig-
lich in ihrer Parametrisierung gemifl den Vorgaben an-
gepasst.

Die Knotenplatzierung wurde direkt aus den einheitlich
definierten Szenariobeschreibungen iibernommen und in
der Konfiguration mit NODE-PLACEMENT-FILE refe-
renziert. Die Signalausbreitung wurde mit dem in Glo-
MoSim vorhandenem TWO-RAY-Modell simuliert, wel-
ches ein PROPAGATION-LIMIT von —111 dBm vor-
sieht. Die Parameter zur Funkschnittstelle wurden ent-
sprechend der MicaZ-Spezifikation angepasst. Insbeson-
dere wurde das SNR-BOUNDED Modell zum Empfang
von Datenpaketen ausgewihlt, welches Signale tiber dem
RADIO-RX-SNR-THRESHOLD von 10 dB fehlerfrei zu-
stellt und sonst verwirft. Als MAC-PROTOCOL kommt
CSMA-CA zum Einsatz. Die Simulationsergebnisse sind
Mittelwerte von je 1000 Durchldufen mit variierenden
SEEDs des GloMoSim Zufallsgenerators.

4.2 TOSSIM

TOSSIM ist ein Simulator, der von TinyOS bereitgestellt
wird. Sein Radiomodell basiert auf der Signalverstir-
kung (gain), die jeweils zwischen zwei Knoten festge-
legt wird. Da die Signalstirke mit der Entfernung ab-
nimmt, ist gain immer negativ. In diesem Experiment
haben wir die gains mit Hilfe der von TOSSIM bereitge-
stellten Hilfsmittel generiert. Als Eingaben dienten die
Koordinaten der Knoten und mehrere Umgebungspara-
meter (path-loss exponent, noise floor, white Gaussian
noise usw), die dem Tutorial [12] entnommen wurden.

TOSSIM simuliert Umgebungsrauschen und Interferen-



global a : [0..1] init 1;

module SensorA
// Local State
// (0=idle, l=forward, 2=drop, 3=sleep)
la: [0..3] init O0;

[1(a=1)&(la=0) -> pf:(la’=1l)&(b’'=1)&
(d’=1)&(c’=1)
+ 1l-pf:(la’'=2);
[1(a=1l)&(la=2) -> (la’'=2);

endmodule

Figure 2: Prism Modell eines Moduls, das einen Sensor-
knoten reprisentiert

zen mit Hilfe des Closest Pattern Matching (CPM) Ver-
fahrens [8]. CPM braucht als Eingabe sogenannte noi-
se traces, die zum Teil mit TinyOS mitgeliefert wer-
den. Die von uns verwendete mitgelieferte Datei bein-
haltet die noise traces der Meyer Library an der Stan-
ford University [11]. Das Rauschen in dieser Umgebung
ist hoch wegen vieler WLAN Access Points. Somit wird
der Empfang der Packete durch den gain zwischen dem
Sender und dem Empfinger, die Interferenzen mit an-
deren Nachrichten, und durch das Umgebungsrauschen
bestimmt.

Da sich das obige Modell zum Empfang von Datenpake-
ten erheblich von den Modellen in allen anderen von uns
verwendeten Simulatoren unterscheidet, ist nicht klar,
wie und ob in TOSSIM die Modellparameter so gewéhlt
werden konnen, dass sie in etwa zum Beispiel denen von
GloMoSim entsprechen. Auflerdem kann man die Sen-
dereichweite in TOSSIM im Gegensatz zu anderen Si-
mulatoren nicht dndern, da diese Eigenschaft noch nicht
implementiert wurde. In unseren Experimenten lag die
Sendereichweite zwischen 10 und 18 Metern.

4.3 Formale Betrachtung

Die theoretische Analyse wird mit Markov-Ketten durch-
gefiihrt, wodurch sich die auftretenden Wahrscheinlich-
keiten mit hoher Prizision (ohne Standardabweichung)
berechnen lassen. Die Modellierung und Evaluation er-
folgt mit Prism [6] fiir jede Topologie getrennt. Die be-
rechneten Groflen lassen sich als untere Schranke fiir
die zu messenden Werte verstehen und betrachten den
optimalen Fall, in dem Kollisionen, Sendewiederholun-
gen und andere storende Effekte ausgeschlossen werden.
Auf die Bit-Ubertragungs- (physical) und die Sicherungs-
Schicht (data link) wird bei der Modellierung verzichtet.

Jeder Knoten wird als Modul (Abbildung 2) mit jeweils
einer lokalen Variable modelliert, die den jeweiligen Zu-
stand fiir Idle, Forward und Sleep reprisentiert. Um die
Modellkomplexitiit zu reduzieren’ wird auf eine explizi-
te Darstellung des Sender-/Empfingermodells verzich-
tet. Dennoch konnte fiir Topologie 5 keine Erreichbar-
keit auf einem Rechner mit 32GB RAM wegen Spei-
cheriiberlauf berechnet werden. Die Modellierung sieht
fur die Kommunikation zwischen den Knoten das Set-
zen eines globalen Nachrichten-Bits vor, um so den Pa-
ketempfang zu betrachten.

Das so konstruierte Modell entspricht dem Konnektions-
graphen fiir die Topologien, wie sie Abbildung 1 zeigt.

%bei einer NetzgroBe von 14 Knoten wiichst das Modell
auf 124 - 10° Zusténde und 1,5 - 10° Transitionen

Hierzu wird keine Sendereichweite definiert, sondern die
Konnektion aus der Topologievorgabe verwendet. Ein
Paketverlustmodell wird nicht betrachtet, denn wie durch
Experimente [2] gezeigt wurde, lédsst sich bei einer Sen-
deleistung von 3,99 - 107" mW (—163,98 dBm) eine
Bit Error Ratio von 10~% messen, die fiir die vorliegen-
den Experimente vernachldssigbar klein ist.

4.4 KSNSim

Der JAVA basierte Karlsruhe Sensor Networking Simu-
lator (KSNSim) wurde mit dem Ziel entwickelt, Mecha-
nismen zur relationalen Anfrageverarbeitung in Sensor-
netzen schnell und ohne Spezifikation von Netzwerk-,
Energie- oder Betriebssystemparametern auf ihre Funk-
tionstiichtigkeit zu testen. Ein weiteres Entwurfsziel bei
der Entwicklung des Simulators ist die Schnittstellen-
Kompatibilitdt mit dem auf den Sun SPOT [10] verwen-
deten Java SDK, so dass entwickelte Programme oh-
ne Portierungsaufwand auch in einem realen Sensornetz
aus Sun SPOT Knoten genutzt werden konnten. Ziel war
es also nicht, drahtlose Kommunikation moglichst reali-
tatsgetreu nachzubilden oder besonders ausgefeilte Kom-
munikationsmechanismen bereitzustellen.

Das Netzwerkmodell zur Simulation von drahtloser Kom-
munikation ist daher so einfach wie moglich: Sensoren
werden an explizit definierten Punkten in einem virtuel-
len Raum platziert und haben eine Sendereichweichte .
Als Kommunikationsmodell dient ein Unit-Disk-Graph
mit Radius r. Alle Knoten, die einen Abstand grofer als
r zum Absender einer Nachricht haben, werden von der
Kommunikation nicht beeinflusst.

Auf Grund der extrem einfachen Modellierung der Kom-
munikation ist es daher vor allem zu erwarten, dass die
Anzahl der empfangenen Nachrichten tiberschétzt wird,
da keinerlei Paketverlust simuliert wird. Diese erwarte-
te Uberschitzung der empfangenen Nachrichten bewirkt
eine Uberschitzung der Anzahl erreichter Knoten und
des Energiebedarfes.

5. ZUSAMMENFASSUNG

In Abbildung 3 werden die Ergebnisse des Experiments
zusammengefasst. Alle Diagramme verwenden die selbe
Legende, die in Abbildung 3d dargestellt ist.

Abbildung 3a zeigt die Resultate des Energieverbrauchs,
den die verschiedenen Werkzeuge fiir die ausgewéhlten
Topologien errechnet haben. Trotz fehlender vollstdn-
diger Ubereinstimmung, sind Parallelen erkennbar, et-
wa bei der Reihenfolge der Topologien beziiglich ihres
Energieverbrauchs. Einem direkten Vergleich der Ener-
gieverbriauche stehen zudem die in einigen Werkzeugen
fehlenden Moglichkeiten, Kollisionen und Paketwieder-
holungen mit einzubeziehen, entgegen.

Weitere Details sind durch Aufschliisselung der Ergeb-
nisse in versendete und empfangene Pakete in den Abbil-
dungen 3b und 3c erkennbar. Die Unterschiede im Ener-
gieverbrauch sind demzufolge hauptséchlich auf Diffe-
renzen bei der Zahl der empfangenen Pakete zuriick-
zufiihren, was auf die teilweise unterschiedlichen Sen-
dereichweiten (und damit veranderte Konnektivititsgra-
phen) und Paketverlustmodelle zuriickzufiihren ist.

Letztendlich gibt es deutliche Unterschiede bei der Zahl
der erreichten Knoten (Abbildung 3d), die neben den
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Figure 3: Evaluationsergebnisse

bisher genannten Ursachen auch auf starke Varianzen
der Ergebnisse bei geringem p zuriickzufiihren ist.

Die Ergebnisse zeigen insgesamt, dass eine grundsitzli-
che Vergleichbarkeit schon jetzt gegeben ist. Deckungs-
gleiche Ergebnisse werden jedoch durch die stark unter-
schiedliche Flexibilitit und Konfigurierbarkeit der ver-
wendeten Werkzeuge sowie das stark vereinfachte Ener-
giemodell verhindert.

Um realistische Werte des Energieverbrauchs ermitteln
zu konnen, ist die Energieabschitzung zur Laufzeit und
Energiemessungen der Knoten in einem Testbett [7] in-
teressant. Das wird ermoglicht durch eine Erweiterung
des verwendeten Betriebssystems (TinyOS) bzw. durch
eigene Hardware zur Knotenverwaltung. Beide Ansit-
ze werden gegenwirtig implementiert und in zukiinftige
Publikationen einflieBen.
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